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摘  要：无证书广义指定验证者聚合签名机制不仅能够解决证书管理和密钥托管问题，而且能够实现批验证和保

护签名者的隐私。在资源受限的无线移动网络中有广泛应用。首先，对一种指定验证者聚合签名方案进行安全性

分析，通过给出 2种具体攻击方法，指出该方案不满足签名不可伪造性。为了增强安全性，提出一种新的无证书
广义指定验证者聚合签名方案，并在随机预言机模型下证明该方案是安全的。与原方案相比，新方案在解决安全

缺陷的同时大大降低了计算开销。 
关键词：安全分析；指定验证者；无证书聚合签名；抗伪造攻击 
中图分类号：TP309                          文献标识码：A 

New certificateless aggregate signature scheme 
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Abstract: Certificateless aggregate signature(CLAS) schemes with universal designated verifier had been widely applied 
in resource-constrained wireless mobile networks, because they could not only solve the problems of the certificate man-
agement and private key escrow, but also realize batch validation and the signer’s privacy protection. A security analysis 
for a certificateless aggregate signature scheme with universal designated verifier was firstly provided, and two attack 
methods to demonstrate that their scheme was forgeable was presented. To enhance security, a new certificateless aggre-
gate signature scheme with universal designated verifier was proposed, and then the security of the scheme in the random 
oracle model was proved. The performance of our proposed scheme was finally evaluated. Compared with the original 
scheme, the pvoposed scheme fixes the security flaws and the total computational cost is greatly reduced .  
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1  引言 

在许多实际应用场景中，接收者需要同时验证

大量来自不同用户的签名。若分别验证单个签名来

完成大量认证授权过程，则接收方将付出很大的计

算代价。为了解决上述问题，Boneh 等[1]提出了聚

合签名（AS）的概念：把 n个签名者对 n个消息的
签名通过某种方式聚合起来，形成一个聚合签名。

验证者只需验证该聚合签名即可判断聚合之前各

签名的合法性。由于聚合签名能够缩减签名长度，
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实现批验证，降低验证开销，特别适用于解决资源

受限的无线移动网络中批量认证问题[2,3]。 
文献[4]提出了无证书公钥密码（CL-PKC）体

制，该体制解决了证书管理和密钥托管问题。Gong
等[5]将 CL-PKC与 AS相结合，首次提出了无证书聚
合签名（CLAS）的概念。随后，许多学者开始对
CLAS进行大量理论研究和应用探讨。Zhang等[6]对

CLAS的概念及安全模型进行了重新定义，并提出了
一种 CLAS方案，但该方案不能抵抗恶意 KGC的攻
击。Xiong等[7]提出了一种无证书聚合签名方案，但

He 等[8]指出该方案不满足不可伪造性。许艳等[9]指

出文献[10]中的CLAS方案不能抵抗2种攻击类型中
任何敌手的攻击，并给出了改进方案。 
为保护签名者的隐私，Steinfeld等[11]提出了一

种广义指定验证者签名（UDVS）方案。UDVS 方
案由签名持有者指定签名验证者，只有被指定的签

名验证者才有权限验证签名的有效性。Ming 等[12]将

CL-PKC体制与 UDVS相结合，首次提出了无证书
广义指定验证者签名的概念。随后，韩亚宁等[13]

提出了一种演化的无证书 UDVS方案，但该方案计
算开销较大。 
张玉磊等[14]提出一种无证书广义指定验证者

聚合签名方案。本文对文献[14]方案进行了详细安
全分析之后发现，该方案不能抵抗恶意 KGC 的攻
击，签名是可伪造的。为了解决文献[14]方案存在的
签名可伪造缺陷，本文提出一种新的无证书广义指

定验证者聚合签名（CLASUDV）方案，并在随机
预言机模型下证明了方案的安全性。安全比较及性

能分析表明，本文方案在解决文献[14]方案的安全
缺陷的同时大大降低了计算开销。 

2  文献[14]方案及安全性分析 

2.1  文献[14]方案 
文献[14]方案由无证书聚合签名算法、指定验

证者签名算法和指定验证者验证算法组成。 
2.1.1  无证书聚合签名算法 

q为大素数， 1G 、 2G 是 q阶加法群和乘法群。
P和Q是 1G 的生成元。 1 1 2:e G G G× → 是双线性映

射 。 * *
0 :{0,1} qh Z→ , *

1 1 1:{0,1}H G G× → , 2 :H  
*

1{0,1} G→ , *
1:{0,1}DVH G→ 是方案中定义的 4 个

散列函数。 
Setup  由 KGC 执行，产生用户秘密值及其

公钥，过程如下。 
1) KGC选择一个随机值 *

qs Z∈ ，计算 pubP sP= 。 

2) 秘密保存系统主密钥 s，并公布系统参数
1 2 pub 0 1 2{ , , , , , , , , , , }DVparams G G q e P Q P h H H H= 。 

User-Public-Key-Extract由 KGC执行，产生
用户秘密值及其公钥，过程如下。 

1) 用户 iu 随机选取 *
i qx Z∈ 作为其秘密值。 

2) 计算 i iP x P= 作为其公钥。 

User-Private-Key-Extract 由 KGC 和用户共
同完成，产生用户完整私钥，过程如下。 

1) KGC计算 1( )i i iQ H ID P= 和 i iD sQ= ，并将

iD 秘密发送给用户 iu 。 
2) 用户 iu 收到部分私钥 iD ，生成其完整私钥
( , )

i i iS D x= 。 

Part-Sign 由用户 iu (1 )i n≤ ≤ 执行，产生对

消息 im 的单个签名。过程如下。 
1) 随机选取 *

i qr Z∈ ，计算 i iR r P= ， 0 (i ih h ID=  

)i i im P R 和 2 pub( )T H P= 。 

2) 计算 i i i i iV D h rT x Q= + + ，令 ( , )i i iV Rσ = 。 
3) iu 对 im 的单个签名，并发送给聚合者。 
Part-Verify由验证者执行，用以验证 iu 对 im

的单个签名的有效性，过程如下。 
1)计算 2 pub( )T H P= ， 1( )i i iQ H ID P= 和 0 (i ih h ID=  

)i i im P R 。 

2) 验证 

 pub( , ) ( , ) ( , ) ( , )i i i i ie V P e Q P e T h R e Q P=  (1) 

若式(1)成立，则接受，否则，退出算法。 
Aggregate-Sign由聚合者执行，将一组单个签

名聚合后形成一个聚合签名，过程如下。 
1) 输入 iu 对 im 的签名 1( , )i i i i nV Rσ = ≤≤ 。 
2) 对于1 i n≤ ≤ ，计算 0 ( )i i i i ih h ID m P R= ， 

然后分别计算
1

n

i
i

V V
=

= ∑ 和
1

n

i i
i

R h R
=

= ∑ 。 

3) 令 ( , )V Rσ = 为对应聚合签名并输出。 

Aggregate-Verify由验证者执行，验证聚合签
名的有效性，过程如下。 

1) 给定系统参数 params， n个消息的聚合签
名 ( , )V Rσ = 及 1( , , , )i i i i i nID m P σ ≤≤ 。 

2) 计算 2 pub( )T H P= ，对于1 i n≤ ≤ ，分别计

算 1( )i i iQ H ID P= ，并验证 
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 pub
1 1

( , ) ( , ) ( , ) ( , )
n n

i i
i i

e V P e Q P e T R e Q P
= =

= ∑ ∑  (2) 

若式(2)成立，则接受，否则退出算法。 
2.1.2  指定验证者签名算法 
由签名聚合者（记为 Au ）执行，生成具有指定

验证者的聚合签名，过程如下。 
1) 给定 params和聚合签名 ( , )V Rσ = 。 
2) 聚合者 Au 分别计算 ( )DV DV A DVh H x P= , 

ˆ ( , )DV DVS e V h P= 和 ˆ
DVR h R= 。 

输出指定验证者的聚合签名 ˆ ˆˆ ( , )S Rσ = 。 
2.1.3  指定验证者验证算法 

由指定验证者（记为 DVu ）执行，验证指定验

证者聚合签名 ˆ ˆˆ ( , )S Rσ = 的有效性，过程如下。 
1) 输入参数 params， 1( , , )i i i i nID m P ≤≤ 和指定

验证者聚合签名 ˆ ˆˆ ( , )S Rσ = 。 
2) 分别计算 2 pub( )T H P= 、 1( )i i iQ H ID P= 和 DVh =  

( )DV DV AH x P ，并验证等式 

 pub
1 1

ˆ ˆ[ ( , ) ( , ) ( , ))] DV

n n
x

i DV DV i
i i

S e Q h P e T R e Q h P
= =

= ·∑ ∑  (3) 

若式(3)成立，则接受，否则，退出算法。 

2.2  安全分析 

给出 2 种具体攻击方法，展示文献[14]方案中
单个签名和聚合签名均是可伪造的，该方案是不安

全的。这里主要考虑 CLAS 方案安全模型中恶意
KGC的攻击，即 2A A= ，且满足以下 2个条件。 

1) *
iu 未提交过秘密值询问。 

2) * *( , )i iu m 未提交过签名询问。 

具体攻击过程如下。 
2.2.1  单个签名攻击 

1) 系统参数设置   
攻击者 A在系统初始化时，首先，选择 1G 的

一个生成元 P，随机数 *
qZω∈ ，然后，计算Q P=ϖ

作为 1G 的另一个生成元。选择 *
qs Z∈ 作为主私钥，

计算 pubP sP= 作为系统主公钥。发布系统参数

params。此时， A可获取 params和 s。 

2) 询问 
攻击者 A随机选取 *'j qr Z∈ ，计算 ' 'j jR r P= ，

通过 0h 和 2H 预言机询问分别获取 2 pub( )T H P= 和

0' ( ')j i j i jh h ID m P R= 的散列值。 

3) 伪造签名 
由于攻击者 A为恶意 KGC，故其可获取用户 iu

的部分私钥 iD ；又因 Q P=ϖ ，故可求出 ix Q  

ix P= =ϖ iPϖ 。 
攻击者 A 依照签名方案伪造用户 iu 对消

jm ( [1, ]j n∈ )的签名 'jσ 为 

 
' '

'
' '

j j
j

j i j j i

R r P

V D h r T P
σ

ϖ

=  = { = + +  
 (4) 

4) 验证签名 
验证者计算 2 pub( )T H P= ， 1( )i i iQ H ID P= 和

0' ( ')j i j i jh h ID m P R= ，把 'jV 代入式(1)有 

 

pub

( ', ) ( ' ' , )

( , ) ( ' ' , ) ( , )

( , ) ( , ' ') ( , )

j i j j i

i j j i

i j j i

e V P e D h r T P P

e D P e h r T P e P P

e Q P e T h R e P Q

ϖ

ϖ

= + +

=

=

 

(5)

 

由以上推导可知，伪造的单个签名 'jσ 是有效的。 

2.2.2  聚合签名攻击 
1) 系统参数设置 
同 2.2.1节系统参数设置。 
2) 询问 
攻击者 A 通过 2H 预言机询问，可获取

2 pub( )T H P= 的散列值。 

3) 伪造聚合签名 
为了伪造 iu 对 im 的聚合签名 ( , )V Rσ = ，其中，

1 i n≤ ≤ ，攻击者进行以下操作。 
同 2.2.1节步骤 3)伪造签名的步骤。 
A选取随机值 *

qZγ ∈ ，伪造 iu 对 im 的聚合签名

( , )V Rσ ′ ′ ′= ，其中，1 i n≤ ≤ ，如式(6)所示。 

 

1

'
'

' ( )
n

i i
i

R Q

V D x Q T
=

= 
 = { = + +  

∑

γ
σ

γ
 (6) 

4) 验证签名 
验证者首先计算 1 1( )i i i i nQ H ID P= ≤≤ 和 T =  

2 pub( )H P ，然后，把 'V 代入式(2)，有 

 1

1 1 1

( ', ) ( ( ) , )

( , ) ( , ) ( ( , )

n

i i
i

n n n

i i
i i i

e V P e D x Q T P

e sQ P e x P Q e P T

=

= = =

= + +

=

∑

∑ ∑ ∑

γ

γ
 

pub
1 1

( , ) ( , ') ( , )
n n

i i
i i

e Q P e T R e Q P
= =

= ∑ ∑   (7) 
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由以上推导可知伪造的聚合签名σ ′是有效的。 
综上，敌手 A分别成功伪造了单个签名和聚合

签名，因此文献[14]方案是不安全的。  

3  新的无证书指定验证者聚合签名方案 

为了解决文献[14]方案中的安全缺陷并提高方
案的效率，本文提出一种新的 CLASUDV方案。新
方案由无证书聚合签名、指定验证者签名和指定验

证者验证 3个算法组成。 
3.1  无证书聚合签名算法 
各参数的设置同 2.1.1节文献[14]方案。 

3.1.1  Setup 阶段 
同 Zhang-Zhou方案[14]中 Setup。 

3.1.2  User-Public-Key-Extract 阶段  
由用户 iu 执行产生用户公钥，过程如下。 
1) 输入系统参数 params。 
2) 用户 iu 随机选择 *

i qx Z∈ 作为秘密值保存。 

3) 计算 i iP x P= 和 1( )i i iQ H ID P= 。 
4) 令 ( , )i i ipk P Q= 为其公钥。 

3.1.3  User-Private-Key-Extract 阶段 
由 KGC和用户 iu 执行产生其私钥，过程如下。 
1) 输入系统参数 params，秘密值 ix 。 
2) 计算 i iD sQ= 。 
3) 令 ( , )i i isk D x= 为用户 iu 的私钥。 

3.1.4  Part-Sign 阶段 
由用户 iu 执行产生其对消息 im 的单个签名，过

程如下。 
1) 随机选取 *

i qw Z∈ ，计算 i iW w P= ， iα =  

0 ( )i i i ih ID m P W 和 2 pub( )T H P= ； 

2) 计算 ( )i i i i iV D w x Tα= + + ，令 ( , )i i iV Wσ = 为

用户 iu 对消息 im 的单个签名，并发送给聚合者。 
3.1.5  Part-Verify 阶段 

由验证者执行验证 iu 对消息 im 签名的有效

性，过程如下。 
1) 计算 2 pub( )T H P= ， 1( )i i i i ih ID m P Wα =  

2) 验证 

 pub( , ) ( , ) ( , )i i i i ie V P e P Q e W P Tα= +  (8) 

若式(8)成立，则接受，否则退出算法。 
3.1.6  Aggregate-Sign 阶段 
由聚合者执行产生 n个用户对 n个消息的聚合

签名，过程如下。 

1) 输入 iu 对消息 im 的签名 1( , )i i i i nV Wσ = ≤≤ 。 

2) 聚合者计算 
 1 2{ , , , }nW W W W= …  (9) 

 
1

n

i
i

V V
=

= ∑  (10) 

3) 聚合者输出 iu 对消息 im 的聚合签名
( , )V Wσ = ，其中，1 i n≤ ≤ 。 

3.1.7  Aggregate-Verify 阶段  
由验证者执行验证聚合签名的有效性，过程如下。 
1) 给定参数 params、 1( , , , )i i i i i nID m P σ ≤≤ 及 n

个消息的聚合签名 ( , )V Wσ = 。 
2) 对于1 i n≤ ≤ ，验证者计算： 2 pub( )T H P= ，

1( )i i iQ H ID P= 和 0 ( )i i i i ih ID m P Wα = ，并验证 

 pub
1 1

( , ) ( , ) ( ( ), )
n n

i i i i
i i

e V P e Q P e W P Tα
= =

= +∑ ∑  (11) 

若式(11)成立，则接受，否则，退出算法。 
3.2  指定验证者签名算法 
由签名聚合者（记为 Aggu ）执行，生成具有指

定验证者的聚合签名，过程如下。 
1) 输入参数 params和签名 ( , )V Wσ = 。 
2) 分别计算 Agg( )DV DV DVH x P= ·η 、 ( ,V e V= DVη ·  

)DVP  和
1

n

DV i
i

W W
=

= ∑η 。 

3) 输出指定验证者聚合签名 ( , )V Wσ = 。 
3.3  指定验证者验证算法 

由指定验证者（记为 DVu ）执行，验证指定验

证者的聚合签名 ( , )V Wσ = 的有效性，过程如下。 
1) 输入 params， 1( , , )i i i i nID m P ≤≤ 和指定验证

者的聚合签名 ( , )V Wσ = 。 
2) 计 算 Agg( )DV DV DVH x P=η ， 1(i ih IDα =  

i im P  1)i i nW ≤≤ 和 2 pub( )T H P= ，并验证 

pub
1 1 1

[ ( , ) (( ) ), )] DV

n n n
x

i DV i DV i
i i i

V e Q P e W P Tη α η
= = =

= +∑ ∑ ∑  

  (12) 
若式(12)成立，则接受，否则退出算法。 

4  安全性分析 

CLASUDV方案应满足正确性、不可伪造性、
强指定验证性和不可传递性。 
4.1  方案正确性 

定理 1  本文方案是正确的，当且仅当方案中
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涉及的无证书单个签名 iσ 、聚合签名σ 及具有指

定验证者的聚合签名σ 是由本文方案中相应算法
得到且满足对应验证等式。 

证明  假设 ( , )i i iV Wσ = 是由本文单个签名算

法产生的 iu 对消息 im 签名，代入式(8)，有 

 

pub

( , ) ( ( ) , )
( , ) (( ) , )
( , ) ( , )

i i i i i

i i i i

i i i i

e V P e D w x T P
e Q sP e w x P T
e P Q e W P T

α
α
α

= + +

= +

= +  (13)
 

2) 假设 ( , )V Wσ = 是由本文提出的 CLAS 算
法产生的 iu 对消息 im 的聚合签名，其中，

1 i n≤ ≤ ，代入式(11)，有 

1

1 1

pub
1 1

( , ) ( ( ( ) , )

( , ) ( ( ) , )

( , ) ( ( ), )

n

i i i i
i

n n

i i i i
i i

n n

i i i i
i i

e V P e D w x T P

e Q sP e w x P T

e Q P e W P T

α

α

α

=

= =

= =

= + +

= +

= +

∑

∑ ∑

∑ ∑  (14)

 

假设 ( , )V Wσ = 是由本文方案产生的指定验

证者签名，代入式(12)，有 

1

1

( , )

( ( ( ) ), )

n

i DV DV
i

n

i i i i DV DV
i

V e V P

e D w x T x P

=

=

=

= + +

∑

∑

η

α η
 

pub
1 1 1

[ ( , ) (( ) , )] DV

n n n
x

i DV i DV i
i i i

e Q P e W P Tη α η
= = =

= +∑ ∑ ∑  

  (15) 
4.2  不可伪造性 

包括无证书聚合签名的不可伪造性和指定验

证者聚合签名的不可伪造性。安全模型同文献[14]
方案。 
4.2.1  无证书聚合签名的不可伪造性 

将本文方案中 CLAS 的安全性归约为 CDH
困难问题。在随机预言模型下证明方案的安全性。 

定理 2  如果群 1G 上的 CDH问题是困难的，
则本文提出的 CLAS方案就能够抵抗 AI类敌手的

攻击，满足不可伪造性。 
证明  假设 AI类敌手在随机预言机模型下能

以不可忽略概率赢得安全模型中的游戏 1，则挑
战者C就能以不可忽略的概率解决 CDH问题。 

初始化  给定CDH问题的一个实例 1( , . ,P Q a P=  

2 . )Q b P= ，C 令 pub 1 .P Q a P= = ，返回系统参数

params给 AI。随机选择 gtID 为被挑战者身份。C

维护表 list
0h ， list

1H ， list
2H ， listD ， listx ， listpk 分别

对应 0h 、 1H 、 2H 这 3 个散列询问，部分私钥，

秘密值，公钥询问，各表均初始化为空。 
h0 询问  当 AI输入 ( , , , )i i i iID m P W 时，C查找

list
0h ，若存在 ( , , , , )i i i i iID m P W α 项，则 C直接返回

iα ，否则随机选取 *
i qZα ∈ 发给 AI ，并存储

( , , , , )i i i i iID m P W α 项到列表 list
1h 。 

H1 询问  当 AI输入 ( , )i iID P 时，C查找 list
1H ，

若存在 ( , , , , )i i i i iID P Qϑ ω 项，则返回 iQ ；否则C随
机选取 *

i qZϑ ∈ 和 {0,1}iω ∈ （其中， 0iω = 的概率为

1

1

Hq
ζ = ， 1iω = 的概率为1 ζ− ）。当 0iω = 时，令

i iQ Pϑ= ；当 1iω = 时，令 i iQ bPϑ= 。返回 iQ 给 AI，

并存储 ( , , ,i i iID P ϑ , )i iQ ω 项到列表 list
1H 。 

H2 询问  当 AI输入 pubP 时，C查找 list
2H ，若

存在 pub( , , )P Tυ 项，则 C返回 T ，否则随机选取
*
qZυ ∈ ，令T Pυ= 并返回给 AI，存储 pub( , , )P Tυ 项

到列表 list
2H 。 

部分私钥询问  当 AI询问用户 iu 的部分私
钥时，C判断 iID 与 gtID 是否相等，若相等，则停

止模拟输出 ⊥；否则，C查找 listD ，若存在 ( , )i iID D
项，返回 iD ；若不存在，则C查找 list

1H 列表，当

1iω = 时退出；当 0iω = 时，计算 pubi i iD P aPϑ ϑ= = ，

C存储 ( , )i iID D 项到列表 listD ，并返回 iD 给 AI。 
秘密值询问  当 AI询问用户 iu 的秘密值时，

C判断 iID 与 gtID 是否相等，若相等，则停止模拟

并输出 ⊥；否则，C查找 listx ，若存在 ( , )i iID x 项，
返回 ix ；若不存在，则产生一个随机数 *

i qx Z∈ ，

存储 ( , )i iID x 项到列表 listx ，并返回 ix 给 AI。 
公钥询问  当 AI询问用户 iu 公钥时，C查找

listpk ，若存在 ( , )i iID pk 项，直接返回 ipk ，否则，
C查找 listx 获取 ix ，计算 i iP x P= ，令 ( , )i i ipk P Q= ，

存储 ( , )i iID pk 项到列表 listpk ，并返回 ipk 给 AI。 
公钥替换询问  当收到将 iID 公钥替换为 '

ipk
的消息时，C将 ( , )i iID pk 项替换为 '( , )i iID pk 。 

签名询问  当 AI询问 iu 对 im 签名时，C查找
list
1H ，若 0iω = ，查找 list

0h 和 list
2H 获取 iα 和T，C随

机选取 *
1iW G∈ ，并计算 pubi i i iV P W= +ϑ α υ iPυ+ 。C

返回签名 ( , )i i iV Wσ = 给 AI。 
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伪造  最后，AI输出与
* * *

1( , , )i i i i nm ID pk ≤≤ 相对

应的签名 * * *( , )i i iV Wσ = 。若所有 * 0iω = ，则退出；

否则，只要存在任意 * 1iω = ，即可伪造聚合签名。

不失一般性，设 1i = ， C 按照 *
1 1ω = ， * 0iω =

（ 2 i n≤ ≤ ）执行签名过程，进而得到的伪造聚

合签名 * * *( , )V Wσ = 满足验证等式 

 * * * *
pub

1 1
( , ) ( , ) ( , )

n n

i i i i
i i

e V P e Q P e W P Tα
= =

= +∑ ∑  (16) 

其中， * *
i iQ Pϑ= ( 2 i n≤ ≤ )； * *

1 1Q bPϑ= ，T Pυ= ，

* *

1

n

i
i

V V
=

= ∑ ， * * * *
1 2{ , , , }nW W W W= … ，则有 

*( , )e V P

* * * *
pub 1 pub

2 1
( , ) ( , ) ( , )

n n

i i i i
i i

e Q P e W P T e Q Pα
= =

= +∑ ∑  

*
1 pub( , )e Q P⇒

* * * * 1
pub

2 1
( , )[ ( , ) ( , )]

n n

i i i i
i i

e V P e Q P e W P Tα −

= =

= +∑ ∑  

* 1 * * * *
1 pub

2 1
( ( ))

n n

i i i i
i i

abP V P W Pϑ ϑ υ α−

= =

⇒ = − − +∑ ∑  

由以上推导结果可知，C解决了 CDH问题，
这与 CDH困难假设相矛盾。 

定理 3  如果群 1G 上的 CDH问题是困难的，
则本文提出的聚合签名方案就能够抵抗 AII 类敌

手的攻击，满足不可伪造性。 
证明  若 AII 类敌手在随机预言机模型下能

以不可忽略的概率赢得安全模型中的游戏 2，则
挑战者C就能以不可忽略的概率解决 CDH问题。 

初始化  给定CDH问题的一个实例 1( , . ,P Q a P=  

2 . )Q b P= ，C令 pubP Pγ= ，返回参数 params和主

私钥 γ 给 2A 。随机选 gtID 为被挑战者身份。 C维

护表 list
0h 、 list

1H 、 list
2H 、 listx 、 listpk 分别对应 0h 、

1H 、 2H 这 3 个散列询问、秘密值询问、公钥询

问，各表均初始化为空。 
0h 和 1H 询问，秘密值询问同定理 2。 

H2 询问  当 AII输入 pubP 时，C查找 list
2H ，若

存在 pub( , , )P Tυ 项，则C返回T，否则，随机选取
*
qZυ∈ ，令T aPυ= 并返回给 AII，存储 pub( , , )P Tυ 到

列表 list
2H 。 

公钥询问  当 AII询问用户 iu 公钥时，C查找
listpk ，若存在 ( , )i iID pk 项，直接返回 ipk 。否则，

当 0iω = 时，C查找 listx 获取 ix ，计算 i iP x P= ；当

1iω = 时，则 C随机选取 *
i qx Z∈ ，计算 i iP x bP=

（ 0iω = 的概率为
1

pkq
ζ = ， 1iω = 的概率为

1 ζ− ）。令 ( , )i i ipk P Q= ，存储 ( , , , )i i i iID x pk ω 项到

表 listpk ，并返回 ipk 给 AII。 
签名询问  当 AII询问 iu 对 im 签名时，C查找

list
0h 、 listpk 和 list

2H 获取 iα 和T。若 0iω = ，C随机
选 *

1i iW w P G= ∈ ，计算 i i i i iV Q W x aPγ α υ υ= + + 。C
返回签名 ( , )i i iV Wσ = 给 AII。 

伪造  最后 AII 输出与
* * *

1( , , )i i i i nm ID pk ≤≤ 相对

应的签名 * * *( , )i i iV Wσ = 。若所有的 * 0iω = ，则退出；

否则，只要存在任意一个 * 1iω = ，即可伪造聚合

签名。不失一般性，假设 1i = ， C按照 *
1 1ω = ，

* 0iω = （ 2 i n≤ ≤ ）执行签名过程，进而得到的

伪造的聚合签名 * * *( , )V Wσ = 满足验证等式 

* * * *
pub

1 1
( , ) ( , ) ( ( ), )

n n

i i i i
i i

e V P e Q P e W P Tα
= =

= +∑ ∑  (17) 

其 中 , * * *
1( )i i iQ H ID P= ， * *

1 1P x bP= ， * *
i iP x P=  

(2 )i n≤ ≤ ， * * * *
1 2{ , , , }nW w P w P w P= … ， * *

1

n

i
i

V V
=

= ∑ ，

则有 
*( , )e V P   

* * * *
pub 1

1 1 2
( , ) ( , ) ( , )

n n n

i i i i
i i i

e Q P e W P T e P Tα
= = =

= +∑ ∑ ∑
*

1( , )e P T⇒  

* * * * 1
pub

1 1 2
( , )[ ( , ) ( , )]

n n n

i i i i
i i i

e V P e Q P e W P Tα −

= = =

= +∑ ∑ ∑  

* 1 * * * *
1

1 1 2
( ) [ ( ) ]

n n n

i i i i
i i i

abP x V Q w x Tυ γ α−

= = =

⇒ = − − +∑ ∑ ∑  (18) 

由以上推导结果可知，C解决了 CDH问题，
这与 CDH困难假设相矛盾。 
4.2.2  指定验证者聚合签名的不可伪造性 

定理 4  若 AIII类敌手在随机预言机模型下能

以不可忽略的概率赢得安全模型中的游戏 3，则
本文方案在指定验证者身份下和适应性选择消息

下满足不可伪造性。 
证明   假设攻击者 AIII 对消息

* (1 )im i n≤ ≤

伪造的具有指定验证者 *
DVu 的聚合签名为 * *( ,Vσ =  

* )W ，且该签名对验证算法是有效的。根据算法可
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知，AIII只有通过以下 2种途径来伪造：获取指定
验证者 DVu 的私钥和获取对 * *

1{ }i i nM m= ≤≤ 伪造的

聚合签名。 
现对这 2种途径进行分析。 
途径 1  Hash 函数 DVH 的输入只可能是

Agg DVx P 或 AggDVx P ，令 Agg DVx P= =ψ AggDVx P ，则已

知ψ 求出 DVx 的困难性相当于解决 ECDLP问题；
又因安全散列满足单向性，即已知 ( )DVH ψ 值无法

求出ψ 。因此途径 1不可行。 
途径 2  AIII只能通过扮演 AI或 AII的角色才

有可能获取对消息 * (1 )im i n≤ ≤ 伪造的聚合签

名，但由定理 2和定理 3可知本文方案能够抵抗 AI

或 AII类敌手的攻击。因此途径 2也不可行。 
4.3  强指定验证性 
由式(12)知，只有使用指定验证者的私钥才能

验证指定验证者签名 ( , )V Wσ = 的合法性，而只有

DVu 拥有该私钥 DVx ，即只有 DVu 能够验证σ 的合法

性，因此，方案满足强指定验证性。 
4.4  不可传递性 

定理5  指定验证者 DVu 可以通过一定的方法

产生一个能满足验证式的签名 *
DVσ ，且与按照方

案生成的签名 DVσ 不可区分，即满足不可传递性。 
证明  DVu 选择 1'iW G∈ ，计算 2 pub( )T H P= ，

'

1

n

DV i
i

W W
=

′= ∑η 和 Agg( )DV DV DVH x P=η 。用上述方

式可产生消息 (1 )im i n≤ ≤ 的一个指定验证者签

名的副本 ' ( ', ')V Wσ = ，且满足验证等式 

1 1 1
' [ ( , ) (( ) ' ), )] DV

n n n
x

i DV pub i DV i
i i i

V e Q P e W P Tη α η
= = =

= +∑ ∑ ∑  

因此，由 DVu 产生的签名σ 与 'σ 不可区分，即方案

满足不可传递性。 

5  安全比较和性能分析 

5.1  安全性比较 
对本文方案和其他几种聚合签名方案的安全

性进行比较分析。其中， AI、 AII分别表示第一、

二类攻击者；根据敌手能力不同在， IIA 中又分出
3个等级[15]。其中， 1B 、 2B 和 3B 分别表示一般，
较强和超级敌手；◎表示能满足相应属性要求；

©表示不能满足相应属性要求； L表示在安全性
较低； H表示安全性较高。 

如表 1所示，文献[7]方案与文献[14]方案均不
能抵抗 2A 种敌手的攻击，安性较低；文献[9]方案
在 1A 和 2A 这 2 种敌手的攻击下均可伪造，安全性

低；只有本文方案可以抵抗 2种类型的超级敌手的
攻击，安全性较高。 

表 1 相关方案安全性对比 

方案 
A1 A2 

B1 B2 B3 安全性 B1 B2 B3 安全性 

文献[7]方案 © © ◎ H © © © L 

文献[9]方案 © © © L © © © L 

文献[14]方案 © © ◎ H © © © L 

本文方案 © © ◎ H © © ◎ H 
 
5.2  性能分析 
在保证整个方案安全性的同时还要考虑方案

的计算开销等效率问题。本文分为系统初始化、用

户公钥生成、用户私钥生成、单个签名生成、单个

签名验证、聚合签名生成、聚合签名验证、指定签

名生成及指定签名验证 9个阶段，对本文方案和文
献[14]方案的计算开销进行比较分析，如表 2所示。

表 2 计算开销对比 
步骤 文献[14]方案开销 本文方案开销 

系统初始化 ecc-pmP  ecc pmP −  

用户公钥生成 ecc-pmP  ecc pm mtpP T− +  

AI 用户私钥生成 ecc pm mtpP T− +  ecc pmP −  

单个签名生成 mts mtp ecc pa ecc pm ecc 2pm2T T T T T− − −+ + + +  mts mtp ecc pa ecc pm2T T T T− −+ + +  

单个签名验证 mts mtp ecc pm bp2 4T T T T−+ + +  mts mtp ecc pa ecc pm bp3T T T T T− −+ + + +  

聚合签名生成 mts ecc pm ecc pa2( 1)nT nT n T− −+ + −  ecc pa( 1)n T −−  

聚合签名验证 mtp ecc pa bp2 2( 1) 4nT n T T−+ − +  mts mtp bp ecc pa ecc pm( 1) 3 (3 2)nT n T T n T nT− −+ + + + − +  

指定签名生成 mtp ecc pm bp3T T T−+ +  mtp ecc pa ecc pm bp( 1) 3T n T T T− −+ − + +  

指定签名验证 mtp ecc pa ecc pm bp ecc exp( 2) 2( 1) 3 3n T n T T T T− − −+ + − + + +  mtp ecc pa bp ecc pm mtp ecc exp(2 1) 4 2 2nT n T T T T T− − −+ − + + + +  
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容易发现，在保证安全性的同时本文方案具有更高

的计算效率。其中， mtsT 表示普通散列运算； mtpT 表

示散列到点运算； expecc−T 表示椭圆曲线上的指数

运算； paecc−P 表示椭圆曲线上的点加运算； pmecc−P

表示椭圆曲线上的点乘运算； 2pmecc−P 表示椭圆曲

线上的并行执行的 2个点乘运算；Tbp表示双线性

对运算。 

6  结束语 

广义指定验证者无证书聚合签名在解决证书

管理和密钥托管问题的同时保护了签名者的隐私。

并且通过缩减签名长度实现了批验证，能有效降低

验证开销。本文首先分析了文献[14]的安全性，指
出该方案中的签名是可伪造的，并提出了新的方

案，在随机预言机模型下证明了新方案的安全性。

与文献[14]方案相比，所提方案在解决了原方案的
签名可伪造安全缺陷的同时大大降低了计算开销，

提高了整个方案的性能，更适合解决资源受限的无

线网络中批量认证问题。 
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